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Nowy Wizcon® Supervisor™ 9.4
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Trudno jest sobie wyobrazi¢, aby produkcja przemystowa odbywata sie bez odpowiedniego nad-
zoru. Tym bardziej, ze stale zwieksza sie ztozonos¢ i liczba procesow technologicznych zaangazo-
wanych w produkcje. Niezbedne stajq sie systemy umozliwiajace dostep w czasie rzeczywistym do
informacji o parametrach technologicznych, alarmach, stanach magazynowych, zuzyciu energii
czy innych mediéw. Oprocz rejestrowania i prezentowania informacji, konieczna jest mozliwos¢
natychmiastowej zdalnej zmiany parametrow oraz sterowania procesami. Zwiekszeniu ulegaja
wielkos¢ aplikacji, liczba zrédet informacji i systemow do sterowania, przy jednoczesnym zadaniu

osiagniecia maksymalnej wydajnosci.

Od blisko 20 lat firma Wizcon®Systems - ELUTIONS Europe rozwija pakiet
oprogramowania Wizcon®Supervisor™ oparty na technologii webowej,
stuzacy do nadzoru, sterowania, akwizycji i wizualizacji danych w czasie
rzeczywistym, ktory umozliwia tworzenie wyrafinowanych aplikacji
sterujagco-monitorujacych dla wszystkich gatezi przemystu. System
wykorzystuje wielozadaniowos¢ i wszystkie potezne mozliwosci
systemoéw operacyjnych Windows; ma wbudowany mechanizm
zdarzeniowy (event-driven), umozliwiajacy osiggniecie wysokiej
sprawnosci pracy i utrzymania integralnosci danych. Graficzny interfejs
uzytkownika zapewnia przejrzystos¢ i wydajnos¢ wizualizacji danych
proceséw technologicznych.

Wizcon®Supervisor™ taczy zalety systeméw SCADA, Javy, HTML-u
i Internetu. Pakiet znajduje zastosowanie w wielu rodzajach aplikacji
- od najprostszych, samodzielnych urzadzen po duze, wielosieciowe
systemy z setkami tysiecy punktéw kontrolnych.

Wysoki poziom bezpieczenstwa: zabezpieczenie ludzi,
urzadzen, informacji i inwestycji

Jednym z najistotniejszych zagadnien zwigzanych ze sterowaniem pro-
cesami w przemysle jest zapewnienie bezpieczenstwa ludzi oraz aplika-
¢ji. Aplikacje powinny by¢ skutecznie zabezpieczone przed nieautoryzo-
wanym dostepem, wypadkami czy zwyktymi pomytkami popetnianymi
przez obstugujace je osoby. Ponadto wszedzie tam, gdzie do sterowania
wykorzystywane sa komputery czy terminale operatorskie, istnieje za-
grozenie kradziezy tozsamosci (hasta) i danych. Dlatego bardzo istotne
jest zapewnienie odpowiedniego zabezpieczenia proceséw, wykrywal-
nosci niepozadanych zdarzen i prawidtowosci dziatania systemu.

Na rynek trafita nowa wersja
Wizcon®Supervisor™ - 9.4
zrozbudowanymi funkcjami
zabezpieczajacymi.

Wizcon 9.4 zabezpiecza aplikacje

przed nieautoryzowanym dostepem

za pomoca:

e autoryzacji - rozbudowany
system logowania, grup dostepu,
haset i harmonogramoéw pracy
uzytkownikéw, biometria, karty
magnetyczne, chipowe

e restrykcyjnego dostepu do
stacji roboczych — mozliwos¢
przydzielania i odbierania
uprawnien do poszczegélnych
stacji

e zabezpieczenia danych -
kodowanie bazy danych

e rejestrowania wszystkich
dziatan uzytkownikéw oraz
dokonywanych zmian w aplikacji.

Dostep do systemu mozna zabezpie-
czy¢ za pomoca trzystopniowej auto-
ryzacji. Podstawowym poziomem jest
zastosowanie identyfikatora oraz hasta
dostepowego. Czesto jednak to nie wy-
starcza. Dlatego dodatkowo mozna zasto-
sowac karty magnetyczne, chipowe lub
eTokeny na USB z przypisanym kodem
PIN. W systemach wymagajacych jeszcze
wyzszego poziomu bezpieczenstwa, po-
wyzsze rozwigzania mozna stosowac réw-
noczesnie z systemem biometrycznym,
obstugujgcym urzadzenia do skanowania
linii papilarnych, opartym na technologii
firmy NEC.
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Zarzadzanie dostepem grup uzytkownikéw
moze odbywac sie z wykorzystaniem hie-
rarchicznej bazy danych Active Directory
oraz protokotu LDPA, przeznaczonego do
dostepu do ustug katalogowych. Odbywa
sie to z poziomu serwera, obstugiwanego
przez dziat IT - zarzadzanie jest scentralizo-
wane, nie potrzeba tworzyc¢ redundantnych
systemow. Struktura taka zapewnia bezpie-
czenstwo informacji i chroni system za-
rzadzania uzytkownikami przed mody-
fikacja przez niepowotane osoby.
Wizcon®Supervisor™ umozliwia rozbu-
dowane zarzadzanie catymi grupami
uzytkownikéw, dzieki czemu jest moz-
liwe zaprogramowanie pracy zmianowej,
podczas ktorej tylko osoby przypisane do
danej zmiany moga obstugiwac aplika-
cje. Pozostate osoby nie maja mozliwosci
logowania sie do systemu w okreslonym
czasie.

Zawarto$¢ baz danych, zawierajacych
informacje o uzytkownikach, alarmach
i wartosciach parametréw, jest zabezpie-
czona wysokiej klasy algorytmami kodu-
jacymi i moze by¢ modyfikowana tylko
z poziomu Wizcon®Supervisor™. Jezeli
system wykryje ingerencje zewnetrznego
programu w kod baz danych, automa-
tycznie generuje alarm systemowy. To za-
bezpieczenie zapewnia integralno$¢ baz
danych oraz zgodno$¢ znorma FDA 21 CFR
czesS¢ 11.

Modut
zaawansowanych
alarmow

Najlepszym sposobem zwiekszenia po-
ziomu bezpieczenstwa zasoboéw jest za-
pobieganie nieprawidtowosciom, a jesli
one wystapia - ostrzezenie wtasciwych
uzytkownikéw. Modut zaawansowa-
nych alarméw WizAAM, dostepny juz we
wczesniejszych wersjach pakietu, gene-
ruje komunikaty alarmowe w wyniku
kontroli podstawowych informacji, szyb-
kosci zmian, odchytek od nastaw. Modut
okresla whasciwego odbiorce alarmu na
podstawie aktualnego rozktadu pracy
uzytkownikow.

Alarmy sa kierowane automatycznie do kompetentnych oséb,
w zaleznosci od dnia i godziny wystapienia alarmu, np. w czasie godzin
pracy powiadamiany jest kierownik serwisu, a po godzinach - dyzurny
serwisant. Alarmy moga by¢ wysytane z uzyciem sieci LAN, przez Internet
(e-mail lub zdalng drukarke), faks, telefon, GSM (gtosowo lub jako SMS),
M2M, potaczenia modemowe, radiowe i satelitarne. Jesli po okreslonym
czasie oczekiwania nie nastapi potwierdzenie otrzymania alarmu,
przesytany jest on do nastepnej osoby w faricuchu odpowiedzialnosci,
az do uzyskania potwierdzenia.

Mozliwosci komunikacji
ze zdalnymi urzadzeniami

Standardy komunikacyjne w pakiecie Wizcon®Supervisor™ zapewniaja
pofaczenia do réznorodnych urzadzen dostepnych na rynku (sterowniki
PLC, liczniki, przetwornice itp.), systeméw baz danych z wykorzystaniem
interfejséw SQL i ODBC oraz do sieci przemystowych itp. Ponad 180
driveréw komunikacyjnych pozwala na wspétprace aplikacji z wiekszoscig
dostepnych na rynku urzadzen wielu producentéw. W systemie mozna
réwnoczesnie uzy¢ do 32 réznych driverdw w jednej stacji, zapewniajac
tym samym integracje wielu rodzajéw sieci, protokotéw i standardéw
w jednej aplikacji. Wizcon®Supervisor™ jest zgodny z OPC HDA, moze
dziata¢ jako serwer danych historycznych, zapewniajac dostep do
kluczowych danych i alarméw. Moze takze dziata¢ jako kompletny
klient-serwer OPC DA (dostep do danych) oraz jako interfejs klienta OPC
AE (alarmy i zdarzenia). Oznacza to, ze spetnia wymagania najbardziej
ztozonych systemoéw dostepu i akwizycji danych.

Wizcon®Supervisor™ umozliwia uzyskanie petnej kontroli nad proce-
sami technologicznymi w przedsiebiorstwie. Pomaga w zwiekszaniu
produktywnosci i zyskownosci dziatan dzieki bezpiecznej wymianie
danych w czasie rzeczywistym miedzy urzadzeniami a ludzmi i syste-
mami biznesowymi.



